Guide Complet : TrueNAS - Virtualisation avec KVM et VHOST
PARTIE 1 : Introduction à TrueNAS

1. Qu'est-ce que TrueNAS ?
TrueNAS est une solution open-source de stockage réseau (NAS) basée sur FreeBSD avec :
· ZFS : Système de fichiers avancé avec snapshots et réplication
· Virtualisation KVM : Créer des VMs directement dans TrueNAS
· Partage de fichiers : NFS, SMB/CIFS, iSCSI, SSH
· Haute disponibilité : RAID, Failover automatique
· Interface web : Gestion complète via navigateur
TrueNAS existe en 3 versions :
· TrueNAS Core : Gratuit, une machine
· TrueNAS Scale : HA multi-nœuds, k8s
· TrueNAS Enterprise : Support commercial

2. Architecture TrueNAS
text
┌────────────────────────────────────────────────┐
│      TrueNAS Web Interface (Port 80/443)      │
└────────────────┬─────────────────────────────┘
                 │
    ┌────────────┼────────────┐
    │            │            │
┌─────────┐ ┌──────────┐ ┌───────────┐
│   ZFS   │ │   KVM    │ │  Partages │
│ Storage │ │    VMs   │ │ (NFS/SMB) │
└─────────┘ └──────────┘ └───────────┘
    │            │            │
    └────────────┼────────────┘
                 │
      ┌──────────▼──────────┐
      │    FreeBSD Kernel   │
      │  + Services systemd │
      └─────────────────────┘
                 │
         ┌───────▼────────┐
         │  Hardware ZFS  │
         │  RAID Storage  │
         └────────────────┘


3. Installation de TrueNAS
3.1 Prérequis
	Composant
	Minimum
	Recommandé

	CPU
	64-bit multi-core
	Intel Xeon / AMD EPYC

	RAM
	8 GB
	32 GB (1 GB par To de stockage)

	Disques
	2 (RAID1)
	4+ (RAID 10)

	Réseau
	1 Gbps
	10 Gbps

	GPU
	Optionnel
	Pour VHOST


3.2 Étapes d'Installation
Télécharger l'ISO :
text
https://www.truenas.com/download-truenas-scale/

Créer une clé USB bootable :
text
1. Utiliser Rufus ou dd
2. Sélectionner l'ISO TrueNAS
3. Créer la clé

Installation :
text
1. Démarrer le serveur sur la clé USB
2. Appuyer sur Enter pour l'installation graphique
3. Sélectionner le disque de destination
4. Attendre la fin de l'installation (5-10 min)
5. Redémarrer et accéder à l'interface web

3.3 Accès Initial
text
URL : https://192.168.1.xxx ou http://truenas.local

Identifiants par défaut :
- Utilisateur : root
- Mot de passe : letmein (obligatoire de changer !)


PARTIE 2 : Virtualisation avec KVM dans TrueNAS

4. Configuration des Ressources de Virtualisation
4.1 Activer KVM dans TrueNAS
Via l'interface web :
1. Aller à Virtualization
2. Settings :
a. Virtualization Engine : KVM
b. Virtual Machines Memory : Laisser 25-50% pour TrueNAS
c. Virtual CPUs : Laisser au moins 2 pour l'hôte
d. Sauvegardes automatiques : Activé
4.2 Configuration du Stockage pour VMs
Créer un Dataset pour les VMs :
1. Aller à Storage → Pools
2. Sélectionner votre pool (ex: tank)
3. Add Dataset :
a. Name : vm
b. Comment : VMs Storage
c. Record Size : 64K (VMs)
d. Compression : LZ4
e. Cliquer Create
Donner des permissions :
bash
# Terminal SSH dans TrueNAS
# Définir les permissions pour libvirt
chmod 755 /mnt/tank/vm
chown -R 888:888 /mnt/tank/vm

4.3 Configuration Réseau pour VMs
Créer un Bridge Réseau :
1. Aller à Network
2. Create Interface → Bridge :
a. Name : br0
b. Physical Interface : eth0 (ou votre interface)
c. DHCP : Activer si souhaité
d. Save
Ou ajouter un VLAN (optionnel) :
1. Create Interface → VLAN :
a. Name : vlan100
b. Parent Interface : eth0
c. VLAN Tag : 100
d. Save

5. Créer une Machine Virtuelle
5.1 Créer une VM Windows Server
Via l'interface web :
1. Virtualization → Virtual Machines
2. Add :
Onglet General
text
Name: vm-windows-server-01
Description: Windows Server 2022

Onglet CPU and Memory
text
Virtual CPUs: 4
CPU Mode: Host (passthrough)
Memory: 8192 MB (8 Go)
Pin vCPUs: Non coché
Threads: 1

Onglet Disks
text
+ Add Disk
  - Disk Type: VirtIO
  - Storage Pool: tank/vm
  - Disk Size: 100 GB
  - Create: New Zvol

Onglet Boot
text
Boot Method: UEFI
UEFI Boot Variable: Auto
Secure Boot: Off (Windows Server)

Onglet Network
text
+ Add Network Interface
  - Adapter Type: VirtIO
  - Mac Address: Auto
  - Network: br0 (votre bridge)

Onglet Installation Media
text
Installer Media or Image File:
- Choisir l'ISO Windows Server (ex: ws2022.iso)

Onglet Confirm
text
Vérifier et cliquer "Save"

5.2 Installer le Système d'Exploitation
text
1. La VM démarre automatiquement
2. Accéder à la console via web
3. Suivre l'installation Windows normal
4. Configurer les drivers VirtIO si nécessaire
5. Une fois installé, éteindre la VM
6. Retirer l'ISO de l'installation

5.3 Configuration Post-Installation
text
1. Cliquer sur la VM → Console
2. Se connecter à Windows
3. Installer les guest additions / drivers KVM
4. Configurer :
   - Adresse IP (statique)
   - Hostname
   - Domaine Active Directory
   - Services utiles


6. Gestion des VHOST (Virtual Hosts)
6.1 Démarrer/Arrêter une VM
Depuis l'interface web :
text
Virtualization → Virtual Machines
- Cliquer sur la VM
- "Restart" : Redémarrer gracefully
- "Stop" : Arrêter la VM
- "Force Stop" : Arrêt brutal
- "Start" : Démarrer

Depuis CLI :
bash
# Lister les VMs
virsh list --all

# Démarrer une VM
virsh start vm-windows-server-01

# Arrêter gracefully
virsh shutdown vm-windows-server-01

# Arrêter brutalement
virsh destroy vm-windows-server-01

# Obtenir les infos
virsh dominfo vm-windows-server-01

6.2 Snapshots et Sauvegarde
Créer un Snapshot :
1. Virtualization → Virtual Machines
2. Sélectionner la VM
3. Snapshots :
a. Name : snapshot-post-update
b. Description : Avant mise à jour
c. Create Snapshot
Restaurer un Snapshot :
bash
# Via CLI
zfs rollback tank/vm/vm-windows-server-01@snapshot-post-update

6.3 Cloner une VM
bash
# Terminal SSH dans TrueNAS

# 1. Arrêter la VM source
virsh shutdown vm-source

# 2. Cloner le dataset
zfs clone tank/vm/vm-source tank/vm/vm-clone

# 3. Créer la nouvelle VM
virt-clone --connect qemu:///system \
  --original vm-source \
  --name vm-clone \
  --file /mnt/tank/vm/vm-clone/disk0.zvol

# 4. Démarrer le clone
virsh start vm-clone


7. Partage de Stockage avec NFS/SMB
7.1 Configurer un Partage SMB
1. Storage → Shares → Windows (SMB)
2. Add :
text
Path: /mnt/tank/data
Name: Data
Description: Shared data

3. Permissions :
a. Allow Guests: Non
b. Inherit Permissions: Oui
4. Save
Accès depuis un client Windows :
text
Explorateur → Clique droit → "Ajouter un emplacement réseau"
\\truenas.local\data

7.2 Configurer un Partage NFS
1. Storage → Shares → Unix (NFS)
2. Add :
text
Path: /mnt/tank/data
Comment: Shared data

3. Networks :
a. Ajouter : 192.168.1.0/24
4. Save
Accès depuis un client Linux :
bash
mount -t nfs truenas.local:/mnt/tank/data /mnt/nfs


8. Réplication ZFS
8.1 Configurer la Réplication
Entre deux serveurs TrueNAS :
1. Tasks → Replication
2. Add :
text
Name: Replication-Documents
Source Dataset: tank/documents
Destination: remote-truenas.local:tank/documents
Schedule: Daily (2h00)
Retention: Keep 10 snapshots

3. Save

9. Monitoring et Maintenance
9.1 Vérifier la Santé du Stockage
1. Storage → Pools :
a. Vérifier le statut de chaque disque
b. Voir l'utilisation (%)
2. Onglet Health :
a. État ZFS
b. Alertes
9.2 Logs des Erreurs
Terminal SSH :
bash
# Logs des VMs
tail -f /var/log/libvirt/qemu/vm-windows-server-01.log

# Logs ZFS
zpool status
zpool events

# Logs système
journalctl -u libvirtd -f

9.3 Mise à Jour de TrueNAS
text
System → Update
- Cliquer "Check for Updates"
- Si disponible, "Install Updates"
- Cliquer "Apply Pending Updates"
- Redémarrer automatique


10. Dépannage Courant
	Problème
	Solution

	VM très lente
	Ajouter plus de CPU/RAM, optimiser ZFS

	Pas d'accès réseau
	Vérifier bridge config, firewall

	Erreur stockage
	Vérifier permissions, espace disque

	VM ne démarre pas
	Vérifier logs, ISO bootable

	Interface web lente
	Redémarrer l'interface web : systemctl restart ix-middleware



11. Best Practices
11.1 Performance ZFS
text
- Utiliser disques de même taille
- RAID10 pour bon équilibre
- Record size 64K pour VMs
- Compression LZ4 pour données
- L2ARC pour cache disque

11.2 Sécurité
text
- Changer mot de passe root immédiatement
- Configurer SSH Key (pas password)
- Firewall activé
- Snapshots réguliers (sauvegarde)
- Réplication sur serveur distant

11.3 Capacité
text
- Ne pas dépasser 80% de utilisation disque
- Prévoir 20% pour snapshots/replication
- Monitorer la croissance des données


Conclusion
TrueNAS + KVM offrent une solution intégrée puissante pour :
· Virtualisation (KVM)
· Stockage centralisé (ZFS)
· Haute disponibilité
· Infrastructure moderne et flexible

